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KONCEPCJA NEURONOWEJ KRYPTOGRAFII

Henryk Piech, Aleksandra Ptak, Wojciech Dobrzarski, Dariusz Leks
Instytut Matematyki i Informatyki, Politechnika Czestochowska

Streszczenie: Istota kryptografii jest uzycie narzedzi szyfrujacych przez wysylajacego
wiadomo$¢ oraz deszyfrujacych przez odbiorce. Zastosowanie neuronéw do szyfrowania
lub deszyfrowania moze by¢ zrealizowane na wiele réznych sposobéw. Koncepcja prezen-
towana przez autoréw zakltada rozdzielenie struktury neuronowej na dwie lub wiecej czesci
(rys. 1). Czgsci te zostana zgrupowane w dwa zbiory: zbioér szyfrujacy oraz zbiér deszyfru-
jacy. Zbiory te sa catkowicie niezalezne.
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Rys. 1. Idea rozdziatu struktury neuronowej na uktad szyfrujacy i deszyfrujacy

Pozostaje kwestia analizy jako$ci szyfrowania i analizy, czy tak zaszyfrowane dane nie be-
da mogly zosta¢ z tatwoscia rozszyfrowane bez pomocy deszyfratora. Poréwnanie z klasycz-
nymi wariantami szyfrowania powinno da¢ podobne rezultaty. Uczenie sieci neuronowe;j
w pelnym strukturalnym ujeciu moze zakladaé: tozsamos$¢ danych wejsciowych, przejscie
w inny uktad liczbowy, zmianeg skali przedstawienia danych, przesuniecie oraz inne mody-
fikacje danych wejsciowych.

Wprowadzenie

Podzielmy przyktadows strukture neuronowa (rys. 1) na dwie czesci:
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Skrétowo mozna to zapisaé: Ia ]~ . Struktur¢ A mozna rozbi¢ na kilka
czesci. Przy takim rozbiciu moze doj$¢ do sytuacji, kiedy bedziemy mieli dostar-
czane dane z kilku zrédet (rys. 2) lub tez taka, kiedy ztaczenie kilku kluczy deszy-
frujacych daje finalny rezultat (rys. 3). Moze tez zaistnie¢ sytuacja, kiedy niepetne
dane stworza bledne posrednie rezultaty (rys. 4).

szyfracja
Czesél

Czeicd
deszyfracja

deszyfracja
! Y Y

Rys. 3. Podzial czgsci deszyfrujacej; brak jednej z czesci uniemozliwia deszyfracje
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Rys. 4. Brak kompletnych danych wejsciowych dla neuronow C1, C2 ... (brak na przyktad
danych z wyjscia Bn) powoduje pojawienie si¢ dezinformacji na ich wyjsciu

Obecnos¢ w czesci szyfrujacej elementdéw informacji i dezinformacji wymusza
wyselekcjonowanie wiasciwej czesci danych i skierowanie ich do deszyfratora.
Wywoluje to rowniez koniecznos¢ wykorzystania wag neurondéw C1, C2 ... do
procesu deszyfracji (pod linia). Potrzebne beda rowniez dane wyjsciowe z neuro-
néw B1, B2,..., Bn, czyli z catej poprzedniej warstwy.

1. Opis funkcjonowania kryptograficznych narzedzi
i realizowanych przez nie procedur

Narzedzie do szyfracji mozna opisac jako zestaw neuronowej struktury uzupet-
nionej o wagi w poszczegolnych weztach oraz o funkcje realizowane przez wezty
S =< Ws, Fs >, gdzie

(\-’Vll ,wi2, ... ,wlnl

w2l,w22, .. ,w2n2
Ws= = 0 , w32, w33, .., 0,.., wind > macierz wag z wylaczeniem wierszy
......................................................... o wszystkich wagach zerowych (czesc¢

\_ . szyfrujaca)-wariant przykladowy
—

fi1,f12, , finl

21,122, , f2n2

Fs= =< * [ f32,f33,..,*%,..,13n3 ~ macierz funkcji (czes<¢ szyfrujaca)
......................................................... wariant przykladowy
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Podobnie deszyfrator moze by¢ zdefiniowany jako D = < Wd, Fd >, gdzie

WA =" e 7~ macierz wag z wylaczeniem wierszy
wm-11, wm-12 , ... , wm-1nm-1 o wszystkich wagach zerowych (czeé¢
\_wml,wm2, .. ,wmnl w, deszyfrujaca)- wariant przykladowy
-~ =~

FA= % ottt seees ~ macierz funkcji (czesc¢ deszyfrujaca)
fm-11, fm-12, ... , fm-1nm-1 - wariant przykladowy
\Jm1,fm2, .. ,fmnm .

tutaj wij to wektor wag okreslonych dla par neuronéw sgsiadujgcych warstw [3],
ni - liczba neuronow i-tej warstwy.

Zatozmy, ze chcemy zaszyfrowa¢ informacje postaci (x1, x2,..., xnl) i uzyjemy
szyfratora S. W rezultacie otrzymujemy dwa wektory rezultatow zaszyfrowanych:
wektor informacji Z = {z1, z2,..., zni} oraz wektor dezinformacji DZ = {d1, d2,...,

dnj}(rys. 4)
S(x1, x2,..., xnl) =Z+ DZ = {zl, 72,..., zni} U {d1, d2,..., dnj} (D)

gdzie zk - wartos¢ na wyjsciu k-tego neuronu i-tej warstwy.

Dane, ktore stanowia elementy wektora informacji Z, poddajemy procedurze
deszyfracji D (pomijamy w tej chwili problem odszukania tych elementow ze zbio-
ru polaczonego):

D(z1, z2,..., zni) = {y1, y2,..., ynm} (2a)
D(z1, z2,..., zni, d1, d2...., dnj) = {yl, y2,..., ynm} (2b)

Zat6zmy, iz liczba neurondw pierwszej warstwy szyfrujacej nl oraz ostatniej
warstwy deszyfrujacej nm sa sobie rowne (n1 = nm) i mamy do czynienia z trans-
formacja typu .,jeden do jednego”, tzn. dane do szyfracji pokrywaja si¢ z rezulta-
tami deszyfracji). Ponadto ustalmy, iz struktura neuronowa dziala w obu kierun-
kach (atrybut wstecznej propagacji). Wowczas {x1, x2,..., xn1} = {y1, y2,..., ynm}:

S’(vl, y2,...,ynm) = {zl, z2...., znj} U {d1, d2,..., dni} (3a)
D’(zl, 72, ..., znj, d1, d2, ..., dni) = D’(z1, 22, ..., znj) = {x1, x2, ..., xn1}  (3b)
D(S(x1, x2...., xnl)) = {y1, y2...., ynm} (4a)

gdzie S, D’ - szyfracja i deszyfracja wsteczna.
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Wprowadzmy pojecie funkcji kryptograficznej KF(*) = D(S(*)) (Ilub KF’(*) =
=D’(S’(*)) dla propagacji wstecznej). Oczywiscie KF(KF’(*)) = X oraz
KF’(KF (*)) = Y. Ponadto zdefiniujmy grupe neurokryptograficzng jako szdstke
{X, Y, S, D, +, *}. Tym razem X oznacza zbior danych wejsciowych, Y - zbior
danych wyjsciowych, S = <Ws,Fs> (szyfrator), D = <Wd,Fd> (deszyfrator),
+, * - podstawowe dzialania w sieci neuronowej [7]. Aby przedstawi¢ etap szyfra-
cji, uzyjemy zapisu z pomocg zdefiniowanej grupy {X, Z, S, 0, + ,*}. Fragmenty
szyfracji i deszyfracji (czesci 1, 2, 3 na rys. 3) opiszemy nastepujaco: {X1, Z1, S1,
0.+, *}, {Z2,Y2,0, D2, +, *} oraz {Z3, Y3, 0, D3, 0, +}. Jesli fragmenty te trak-
towac odrebnie, to skladowe Z1, Y2, Y3 sa typowa dezinformacja, jesli za$ tacznie,
to beda one czgsciami ,,wlasciwej” informacji. Brak ktoregokolwiek z fragmentow
czyni uklad szyfrator-deszyfrator bezuzytecznym. Rowniez ,,brak™ chocby jednego
neuronu dyskwalifikuje uktad catkowicie:

S =<Wsl,Fs1> + <Ws2,Fs2> + ...+ <Wsp,Fsp> ®))
D =<Wd1,Fd1> + <Wd2,Fd2> + ...+ <Wdr,Fdr>

gdzie:
p - liczba czesci szyfratora,
r - liczba czgsci deszyfratora.

Podobne zaleznosci mozna okresli¢ dla propagacji wstecznej. Oczywiscie czesci
struktury neuronowej dotyczace szyfracji i deszyfracji podlegaja zamianie, zmienia
si¢ takze kierunek formowania sum warstwowych [3]. W zaleznosci od sposobu
przygotowania sieci podczas etapu uczenia wagi prostej i wstecznej propagacji
moga by¢ albo réwne sobie w obu kierunkach, albo tez moga si¢ r6zni¢ od siebie.
W pierwszej wersji sygnaly wejsciowe rozdzielane sa proporcjonalnie do wag
okreslonych dla propagacji prostej [4]. W drugiej wersji uczenie w obu kierunkach
traktowane jest niezaleznie, zamianie podlegaja jedynie dane wejSciowe i wyjscio-
we (ze zbiordw uczacych).

2. Ocena jakoS$ci zabezpieczenia kryptograficznego

Wprowadzmy pojecie wrazliwosci szyfrowania neuronowego sw. Bylaby to
minimalna wartos¢ zmiany wagi, ktéra wywoluje jakakolwiek zmiane kodu wyni-
kowego

sw =min {wij —w’ij ; fij — f’ij # 0} (6)

gdzie:
j - numer neuronu w i-tej warstwie,
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w’, 7 - warto$¢ skorygowanej wagi oraz warto$¢ zmiany kodu na wyjsciu neuronu
wywolana korekta wybranej wagi,

m - ilo$¢ warstw, ni - ilos¢ neurondow w i-tej warstwie.

Definicje wrazliwosci oparto na zatozeniu, iz wartosci funkcji kodowych fi f°
zmieniaja si¢ dyskretnie dla okreslonego uktadu liczbowego.

Miara jakosci zabezpieczenia kryptograficznego moze by¢ liczba wariacji sta-
néw wagowych dla wszystkich neuronéw oraz dla pelnego zakresu zmian wag
(z krokiem rownym wrazliwosci szyfrowania)

CQS =[1/sw]™ nw =n0*nl + nl*n2 +. .. + nm-1* nm @)

gdzie: CQS - wspoélezynnik jakosci zabezpieczenia, nw - ilos¢ wag.

Przyktadowo jesli sw = 0.01 oraz liczba neuronéw w uktadzie szyfrujaco-
-deszyfrujacym wynosi 50 (10 + 10 + 10 + 10 + 10, tzn. po 10 neuronéw w pieciu
warstwach), to wspdlczynnik jakosci zabezpieczenia kryptograficznego wyniesie
100 do potegi 400, a wiec bedzie to liczba 801-cyfrowa.

W oszacowaniu nie uwzgledniono jeszcze roli dezinformacji, ktéra zwieksza
jakos¢ zabezpieczenia. Ocena chaosu wprowadzonego przez wymieszanie informa-
cji prawdziwej i dezinformacji moglaby by¢ przeprowadzona na rdzne sposoby.
Wyrazmy to na przyktad stosunkiem liczby wariacji stanow wag wykorzystywa-
nych do tworzenia dezinformacji do liczby wariacji stanéw wag zastosowanych do
generowania petnej informacji. Zalézmy, iz ostatnia petna warstwa szyfratora ma
numer j oraz ze ilos¢ warstw niepelnych wynosi k. Liczba neuronéw w warstwach
niepelnych wynosi odpowiednio: nel, ne2,..., nek. Stad ilos¢ polaczen wagowych
wykorzystywanych do tworzenia dezinformacji wynosi:

md =n0*nl +nl*n2 + ... + nj-1*nj + nj*nel + nel*ne2 + ...+ nek-1*nek  (8)
a do tworzenia pelnej informacji
mi=n0*nl +nl*n2 + ... + nj-1*nj 9

Wspolczynnik oddzialywania chaosu bedzie wiekszy od jednosci i mozna go
wyrazi¢ nastgpujaco:

CCH = (ws*[1/sw] ™™ + [1/sw]™)/ [1/sw] ™= 1 + ws*[1/sw] ™2™  (10)

gdzie ws - wspolezynnik skali prezentacji dobierany dla zakresu (md — 2mi).
W tabeli 1 ,,uwypuklono” zakres md = [20 — 16], mi = 10, stosujac wspotczynnik
ws = 1000.

Wspolczynnik CCH wskazuje na niktos¢ zabezpieczenia, ktore wynika z wpro-
wadzenia dezinformacji (CCH = 1).

Znacznie bardziej wyraziste oddziatywanie chaosu informacyjnego uzyskamy
dzieki zastosowaniu wspotczynnika zdefiniowanego jako stosunek sumy liczby
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neuron6w w warstwach wyjsciowych informacyjnej i dezinformacyjnej do liczby
neuron6w w wyjsciowej warstwie informacyjne;j

CCN = (ni + nk)/ni =1 + nk/ni (11

Tabela 1

mi=10 SWI Wspatczynnik oddziatywania chaosu informatycznego CCH

rmd 20 18 16 14 12 10 g
o002 1001 1,004 1 1 1 1 1
0004 1001 1,016 1,0000003 1 1 1 1
0,008 1001 1,036 1.,0000013 1 1 1 1
o.0oe 1001 1,064 1.,0000041 1 1 1 1
0,01 1001 11 1.00001 1 1 1 1
0,02 1001 1.4 1,00018 1 1 1 1
0,03 1001 1.8 1,00081 1,000001 1 1 1

Aby uzyskaé ostateczny poziom zabezpieczenia, przemnazamy wspotczynnik
jakosci (7) przez wspodtczynnik oddziatywania chaosu (10) lub (11)

CS = CQS * CCH (lub CCN) (12)

3. Zlozonos$¢ (czasowa) algorytmu neuronowej szyfracji

Dziatanie struktury neuronowej zwykle dzielimy na dwa etapy: etap uczenia
i etap rozpoznawania. Charakteryzuja si¢ one ré6znymi stopniami ztozonosci. Patrzac
na zagadnienie od strony kryptograficznej nalezaloby obie fazy zadania kryptogra-
ficznego, tzn. szyfrowanie i deszyfrowanie, potraktowaé integralnie jako jeden
spojny algorytm. W algorytmie neuronowej kryptografii w etapie uczenia wyrdz-
nimy nastepujace cyklicznie powtarzajace si¢ dziatania zalezne od nastgpujacych
parametrow:

e czas uczenia t realizowany w cyklach uczenia
- w kazdym cyklu uczenia przechodzimy przez wszystkie warstwy, ktorych jest
m,

- w kazdej warstwie znajduje si¢ srednio n neuronow,

- do kazdego neuronu dostarczana jest informacja $rednio z n neuronéw po-

przedniej warstwy.

Tak wigc zlozonos$¢ pierwszej czesci uczenia mozna oszacowaé nastepujaco:
O(tmn®). W drugiej czesci korygujemy wedlug wybranej metody kazda z wag.
Ztozono$é tej czesci szacujemy w podobny sposob: O(tmn?). Ztozono$é procesu
uczenia jest wiec rowna: O(tmn”) + O(tmn®) = O(tmn’?).

Etap rozpoznawania rézni si¢ od etapu uczenia tym, ze realizowany jest w jed-
nym cyklu czasowym. Jego ztozonosé jest wiec rowna: O(mn?) Ztozono$é catego
procesu uczenia i rozpoznawania wynosi: O(tmn’) + O(mn?) = O(tmn?). Schemat
blokowy przedstawiony na rysunku 5 ilustruje problem zlozonosci neuronowego
algorytmu kryptograficznego.
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Operacje domimyjace 1
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Rys. 5. Schemat blokowy ilustrujacy ztozonos¢ algorytmu szyfrowania i deszyfrowania
neuronowego (i - numer cyklu czasowego, j - numer warstwy, k,
| - numery neuronéw w sasiadujacych warstwach)

Whioski

1. Neuronowa kryptografia to elastyczne narzgdzie do zabezpieczenia danych,
pozwalajace na wielokrotne i wielorakie rozdzielenie elementdw szyfracji i de-
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szyfracji, uwzgledniajace kryterium veta zaré6wno od strony odbiorcy, jak
i nadawcy zaszyfrowanej informacji.

2. Jakos¢ zabezpieczenia (7) poprzez zastosowanie klucza neuronowego jest po-
rownywalna z jakoscia zabezpieczenia za pomoca znanych jawnych i prywat-
nych kluczy [6].

3. Ztozonos¢ algorytmu szyfracji (deszyfracji) bazujacego na strukturze neurono-
wej jest o rzad wyzsza {O(mn®) > O(n?)} niz zlozonos¢ klasycznych algoryt-
méw [7], co oczywiscie wpltywa na wydtuzenie czasu operacji kryptograficz-
nych.

4. Elastyczno$¢ modyfikowania kluczy neuronowych jest o dwa rzedy wieksza niz
w klasycznych algorytmach, co wynika z modyfikowalnej liczby wag, ktora
oszacowa¢ mozna nastepujaco: O(mn?) {O(mn?) >> O(m)}.

5. Wplyw oddziatywania dezinformacji na stopien zabezpieczenia danych jest
niewielki (10) i (11) i mozemy go pomina¢ przy analizie jakosci procedur kryp-
tograficznych.
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